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TEMARIO POR CLASE

CLASE 1

» Definiciéon de ciberseguridad y su
importancia.

» Clasificacion y ejemplos de activos.

» Tipos de amenazas cibernéticas
comunes.

» Relacidn entre activos, amenazasy
vulnerabilidades.

» Normativas base: ISO/IEC 27001y OWASP.

CLASE 2

» Caracteristicas del malware, phishing y
ransomware.

» Impacto organizacional de los ataques
cibernéticos.

» Estudio de casos reales.

» Tipos de vulnerabilidades (software,
hardware, humanas).

» Ataques frecuentes: DoS/DDoS, fuerza
bruta, inyeccion SQL.

CLASE 3

» Principios: confidencialidad, integridad y
disponibilidad.

» Criptografia: cifrado simétricoy
asimeétrico.

» Modelos de amenazas: STRIDE, DREAD,
MITRE ATT&CK.

» Analisis de riesgos e impacto.

» Ejemplos practicos de uso de modelos.

CLASE 4

» Rol del factor humano en la seguridad.

» Errores humanos mas comunes en
ciberseguridad.

» Tecnologias basicas: firewall, antivirus,
IDS/IPS.

» Herramientas SIEM y escaneres de
vulnerabilidades.

» Buenas practicas en proteccidn de datos.
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CLASE 5

Gestidn de riesgos: identificacion,
evaluacion, mitigacion.
Evaluacion de amenazasy
vulnerabilidades.

v

v

Planificacion de respuestas a incidentes.
Tendencias actuales: IA, 10T, ransomware

v v

COomo servicio.
Normativas recientes en cumplimiento y
privacidad.

v

CLASE 6

» Definicion de hacking ético y pentesting.

» Diferencias entre evaluacionesy pruebas
de intrusion.

» Etapas del hacking ético: planificacion,
escaneo, explotacion.

» Equipos red team y blue team.

» Certificaciones reconocidas: CEH, CISSP,
CompTIA.
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CLASE 7

» Clasificacion de amenazasy tipos de
ataques.

» Impacto de ataques cibernéticos en la
organizacion.

» Uso del framework MITRE ATT&CK.

» Analisis de casos reales con TTP.

» Estudio de riesgos y consecuencias por
tipo de ataque.

CLASE 8

» Herramientas de reconocimiento: Nmap,
Wireshark, Maltego.

» Analisis de vulnerabilidades con Nessus y
OpenVAS.

» Obtencién de informacioén en redesy
sistemas.

» Técnicas de ingenieria social.

» Evaluacién de vectores de ataque.

CLASE 9

» Defensas de seguridad: prevencion,
contenciodn, reaccion.

» Herramientas: firewall, IDS, IPS, SIEM.

» Casos de estudio y contramedidas.

» Gestion de incidentes y continuidad del
negocio.

» Cultura de seguridad organizacional.

CLASE 10

» Planificacién de evaluaciones de
seguridad.

» Seleccion de herramientasy
metodologias.

» Cronograma y acuerdos de
confidencialidad.

» Elaboracién de informes técnicos.

» Introduccion a tendencias futuras: |1A,
Cloud, loT.
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CLASETI

» Analisis de la Ley de Proteccién de Datos
Personales (253206).

» Ley de Delitos Informaticos (26388).

» Ley de Firma Digital (25506).

» Responsabilidades legales del gestor de
ciberseguridad.

» Evaluacion de marcos legales en sectores
criticos.

CLASE 12

» Modelos NIST y COBIT: estructura y
objetivos.

» Aplicaciéon practica en gobernanza de Tl.

» Comparaciény complementariedad.

» Responsabilidad de la alta direccion.

» Ejemplos de aplicacion en empresas
reales.
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CLASE 13

» Estandares ISO/IEC 27001y 27002:
estructura y controles.

» Gestion del SGSIy mejora continua.

» Implementacidén de controles: técnicos,
fisicos, humanos.

» Evaluacion de desempefo y métricas.

» Contextualizacidén con normativas locales
e internacionales.

CLASE 14

» Buenas practicas: ITIL, SABSA, OWASP.

» Integracion con ISO y NIST.

» Desarrollo de PSI (Politica de Seguridad
de la Informacion).

» Evaluacion de riesgos y controles
apropiados.

» Auditoria y monitoreo continuo.

CLASE 15

» Concepto de continuidad del negocio.

» Normas ISO 22301y 27031.

» Relacion entre continuidad y
ciberseguridad.

» Analisis de impacto y planificacion
estratégica.

» Integracion con estandares de gestion de
seguridad.

CLASE 16

» Gestion de incidentes en un SOC.

» Ciclo de vida de incidentes: deteccion,
respuesta, recuperacion.

» Analisis forense digital: técnicasy
preservacion de evidencia.

» Comunicacion con ERISC y autoridades.

» Evaluacioén post-incidente y mejora
continua.
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CLASE 17

» Resiliencia organizacional: definiciony
principios.

» Disefo de sistemas resilientes:
redundancia, disponibilidad.

» Estrategias de recuperacion y mitigacion.

» Medicion de la resiliencia: KPIs y métricas.

» Fomento de una cultura de resiliencia.

CLASE 18

» Concepto y diseho de un SOC.

» Tipos de SOC: interno, gestionado, virtual.

» Componentes clave: personal, procesos,
herramientas.

» Uso de SIEM y herramientas de
monitoreo.

» Evaluacion de la efectividad y mejora
continua.
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CLASE 19

» Definicion y aplicaciones de IA en
ciberseguridad.

» Algoritmos de MLy Deep Learning.

» Ventajasy desafios del uso de IA.

» Aplicaciones reales: andlisis de trafico,
prediccion de ataques.

» Conceptos clave: NLP, aprendizaje
supervisado/no supervisado.

CLASE 20

» Identificacidn de patrones en datos de
seguridad.

» Técnicas de deteccién de anomalias.

» Analisis de trafico de red con IA.

» Algoritmos comunes: clustering,
correlacioén, series temporales.

» Casos practicos con datasets reales (p.
ej. CICIDS 2017).

CLASE 21

» Prevenciéon de ataques en tiempo real.

» Sistemas IDS basados en |A.

» Tipos de deteccion: estadistica, ML,
heuristica.

» Evaluacion de efectividad de modelos.

» Técnicas de aislamiento de amenazas en
entornos reales.

CLASE 22

» Automatizacion de analisis y respuesta a
incidentes.

» Algoritmos predictivos en ciberseguridad.

» Analisis de logs con herramientas
automatizadas.

» Desarrollo de modelos supervisados y no
supervisados.

» Uso de transformers y redes neuronales
para ciberseguridad.
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CLASE 23

» Gobierno de la Seguridad de la
Informacién (GSl).

» Estructura organizacional y normativa
(ISO 27014).

» Planificacion estratégica de seguridad
(PESI).

» Perfil y funciones del CISO.

» Evaluacioén del contexto y cultura
organizacional.

CLASE 24

» Gestion de proyectos de ciberseguridad.

» Fases del proyecto: inicio, gjecucion,
cierre.

» Analisis de riesgos y cumplimiento
normativo.

» Gestion del cambio y concientizacion.

» Transferencia de conocimiento y mejora
continua
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