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ESTRUCTURA GENERAL DEL DIPLOMADO

MÓDULO 1: 
Planificación y mantenimiento  
de sistemas Linux
Clases 1 a 6

	▸ Arranque del sistema: GRUB, systemd

	▸ Mantenimiento del kernel y actualizaciones

	▸ Gestión de procesos y servicios

	▸ Backup y restauración

	▸ Planificación de tareas con cron y at

	▸ Documentación técnica

MÓDULO 2: 
Administración avanzada  
de dispositivos y sistemas de archivos
Clases 7 a 10

	▸ Udev y administración de dispositivos

	▸ LVM (Logical Volume Manager)

	▸ RAID por software

	▸ Cuotas, permisos especiales y enlaces
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MÓDULO 3: 
Configuración de red avanzada
Clases 11 a 16

	▸ Interfaces, bonding, VLAN

	▸ Routing estático y dinámico

	▸ Configuración de cortafuegos: iptables y nftables

	▸ Diagnóstico de red con herramientas avanzadas

	▸ Configuración de redes virtuales

MÓDULO 4: 
Configuración y mantenimiento  
de DNS
Clases 17 a 20
	▸ Teoría de DNS y tipos de registros

	▸ Servidor BIND: instalación y configuración

	▸ Forwarders, zonas maestras/esclavas

	▸ Seguridad y troubleshooting en DNS

MÓDULO 5: 
Servicios de red esenciales
Clases 21 a 26

	▸ Configuración de servidor DHCP

	▸ Configuración avanzada de SSH

	▸ Servicios web: Apache, Nginx

	▸ Administración de correo electrónico (Postfix, Dovecot)

	▸ NFS y Samba: compartición de archivos

	▸ Seguridad de serviciosSudo y delegación de permisos
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MÓDULO 6: 
Administración de usuarios, 
autenticación y políticas de acceso
Clases 27 a 30
	▸ LDAP: teoría, implementación y clientes

	▸ PAM (Pluggable Authentication Modules)

	▸ Kerberos: autenticación centralizada

	▸ Seguridad de cuentas, políticas de acceso y logs

MÓDULO 7: 
Seguridad del sistema y scripting 
administrativo
Clases 31 a 36
	▸ Auditoría de logs, logrotate, syslog

	▸ Scripting administrativo con Bash

	▸ Análisis de uso del sistema y monitoreo

	▸ Introducción a herramientas como Nagios/Prometheus

	▸ SELinux / AppArmor (básico)
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MÓDULO 8: 
Virtualización básica y snapshots
Clases 37 a 40
	▸ Introducción a KVM/QEMU

	▸ Gestión con virt-manager/libvirt

	▸ Snapshots y redes virtuales

	▸ Espacios de swap y rendimiento

MÓDULO 9: 
Troubleshooting y diagnóstico  
de fallos
Clases 41 a 44
	▸ Logs, kernel panics y problemas de inicio

	▸ Red, servicios caídos, errores de permisos

	▸ Tareas automatizadas de recuperación

	▸ Casos prácticos integrados

MÓDULO 10: 
Preparación para exámenes  
LPIC-2 201 y 202
Clases 45 a 48
	▸ Repaso general de módulos

	▸ Simulacros de examen

	▸ Estrategias y análisis de preguntas

	▸ Consultas y cierre del diplomado
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