INICIO:

W FACULTAD
g REGIONAL
- DELTA

WA,

o
&\
DIPLOMADO 'M'

ADMINISTRADOR
DE REDES LINUX

CON ORIENTACION
EN CIBERSEGURIDAD

A

RESOLUCION 118/25

Certificacion UTN-FRD ﬁ
Y
'

—




INICIO:

FACULTAD
REGIOMNAL
05

NOV
2025

ADMINISTRADOR
DE REDES LINUX

CON ORIENTACION EN CIBERSEGURIDAD

RESOLUCION 118/25

Certificacion UTN-FRD

i iPuedes hacerlo desde . . . .
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DIPLOMADO
Administrador de Redes Linux
con Orientacién en Ciberseguridad

Administradorde RedesLinux

CLASE 1
Introduccion

» Conceptos basicos.

» Historia. El proyecto GNU.

» El software libre. Kernel Linux. Tipos de licencias.
» Distribuciones GNU/Linux.

» Instalacion del sistema operativo.

CLASE 2
Instalacion del Sistema Operativo

» Particiones.
» El FHS (Filesystem Hierarchy Standard).

CLASE 3
Proceso de Login y Primeros Comandos

» La secuencia de arranque

» SystemV o SysVinit.

» Upstart.

» Inicio del sistema. Systemd.
» El proceso de login.

» El modo texto. Los primeros comandos.
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CLASE 4
Comandos GNU/Linux

» Moviéndonos por el sistema de Archivos.

» Crear directorios y arboles de directorios.

» Crear archivos con touch.

» Borrar directorios y archivos.

» Copiar archivos y directorios.

» Mover archivos y directorios.

» El comando In. Apagar y reiniciar el sistema.

CLASE 5
Manejo de Archivos

» Uso de caty zcat.

» Uso de lessy zless.

» Man pages (manuales).

» Uso de head y tail.

» Contar lineas, palabras, y caracteres con wc.
» Uso de diff.

» BUsquedas basicas y avanzadas.

DIPLOMADO
Administrador de Redes Linux
con Orientacién en Ciberseguridad

CLASE ©
Editor de Textos VI

» Modos de operacion.

» Desplazamiento.

» Copiar, pegary cortar.

» Repeticiones de comandos.
» Insertar contenido externo.

» Comparativa con el editor de textos nano.

CLASE 7/
Administracion de Dispositivos
de Almacenamiento

» Los sistemas de archivos.

» Crear particiones y sistemas de archivos.
» Montar particiones.

» El archivo /etc/fstab.
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CLASE 8
Administracion de Procesos

» Conceptoy clasificacion de procesos.
» Uso de pstree.

» El comando ps.

» Los comandos kill y killall.

» Concepto de senales.

» Uso de top.

» Administracion de servicios.

CLASE 9
Administracion de Usuarios y Permisos

» Introduccién a la administracién de usuarios.
» Crear usuariosy grupos.

» Administracion de grupos.

» Permisos en Linux.

» Permisos especialesy ACL

DIPLOMADO
Administrador de Redes Linux
con Orientacién en Ciberseguridad

CLASE 10
Administracion de Paquetes

» Uso de dpkg en Debian y derivados.

» Uso de apt-cache y apt-get en Debian y derivados.
» Uso de RPM en Centos y similares.

» Uso de Yum en Centosy similares.

» Familia SUSE. Uso de zypper.

CLASE T
RAID

» Niveles (tipos) mas utilizados.
» Crear RAID por software.
» Administracion de RAID.
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CLASE 12
LVM (Logical Volume Management)

» Creacidn de volumenes fisicos.
» Grupos de voliumenes.

» VolUmenes logicos.

CLASE 13
Shell Scripting

» Configurar el entorno de la shell.

» Ejecucion encadenada de comandos.
» Uso de condicionales.

» Bucles.

» La estructura Case.

DIPLOMADO
Administrador de Redes Linux
con Orientacién en Ciberseguridad

CLASE 14
Syslog y Tareas Programadas

» Cron.

» Cron y Anacron.

» Los Timers en Systemd.

» Uso de at.

» El archivo rsyslog.conf

» Uso de logger.

» Registro de eventos con journald.

CLASE 15
Quotas de Disco

» Blogues e inodos.
» Opciones de montaje.
» Activar y editar cuotas.
» Periodo de gracia.

» Reportesy avisos de cuotas excedidas.
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CLASE 16
Conceptos Fundamentales sobre Redes

» Protocolos.

» Paquetes de red.

» TCP/IP.

» Servicios de red.

» Comprobaciones con traceroute.
» Uso de ifconfig y route.

» El grupo de herramientas ip.

» Los comandos host y dig.

» Netstaty ss.

CLASE 17/
Configuraciéon de DHCP

» Preparacioén del cliente y del servidor.
» Configuracion del servidor.
» Verificacion del cliente.

» Otorgar una direccion de un rango disponible.

DIPLOMADO
Administrador de Redes Linux
con Orientacién en Ciberseguridad

CLASE 18
Configuracion de DNS

4

4

4

»

El archivo /etc/hosts.

Resolucion de nombres paso a paso.

El archivo /etc/resolv.conf.

Configuraciéon de bind.

Configuracion de zonas (directa e inversa).

Uso de dig para hacer consultas a servidores DNS.

CLASE 19
Configuracién de SSH

4

4

4

Conexion a través de ssh.
Configuraciéon del servidor ssh.
Uso de scp, sftp, ssh-agent, y ssh-add.
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CLASE 20 CLASE 23

Configuracion de FTP Apache Web Server

» Introduccién a file transfer protocol. » Directorio principal de configuracion.
» Configuraciéon de vsftpd. » El archivo apache2.conf.

» Modos FTP. » Logs de accesoy error.

» Hosts virtuales. Implementacion de https para un host virtual.

CLASE 21

Configuracién de NFS CLASE 24
SQUID e IPTABLES

» Introduccion a network file system.

» El archivo /etc/exports. » Introduccion a iptables.
» El comando exportfs. » Firewall con iptables.
» Autofs. » Squid. Configuraciéon basica.

CLASE 22
Configuracion de Samba

» El servidor Samba.
» Cliente Samba.




FACULTAD
REGIOMAL
DELTA,

CURSO

Ciberseguridad

CLASE 1

» Definicion de ciberseguridad y su
importancia.

» Clasificacion y ejemplos de activos.

» Tipos de amenazas cibernéticas
comunes.

» Relacidn entre activos, amenazasy

vulnerabilidades.

» Normativas base: ISO/IEC 27001y OWASP.

CLASE 2

» Caracteristicas del malware, phishing y
ransomware.

» Impacto organizacional de los ataques
cibernéticos.

» Estudio de casos reales.

» Tipos de vulnerabilidades (software,
hardware, humanas).

» Ataques frecuentes: DoS/DDoS, fuerza
bruta, inyeccion SQL.

DIPLOMADO
Administrador de Redes Linux
con Orientacién en Ciberseguridad

CLASE 3

» Principios: confidencialidad, integridad y
disponibilidad.

» Criptografia: cifrado simétricoy
asimétrico.

» Modelos de amenazas: STRIDE, DREAD,
MITRE ATT&CK.

» Analisis de riesgos e impacto.

» Ejemplos practicos de uso de modelos.
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CLASE 4

» Rol del factor humano en la seguridad.

» Errores humanos mas comunes en
ciberseguridad.

» Tecnologias basicas: firewall, antivirus,
IDS/IPS.

» Herramientas SIEM y escaneres de

vulnerabilidades.

» Buenas practicas en proteccion de datos.

CLASE 5

» Gestidn de riesgos: identificacion,
evaluacion, mitigacion.

» Evaluacién de amenazasy
vulnerabilidades.

» Planificacién de respuestas a incidentes.

» Tendencias actuales: IA, |oT, ransomware
COoMo servicio.

» Normativas recientes en cumplimientoy
privacidad.

CLASE 6

» Definicion de hacking ético y pentesting.

» Diferencias entre evaluacionesy pruebas
de intrusion.

» Etapas del hacking ético: planificacion,
escaneo, explotacion.

» Equipos red team y blue team.

» Certificaciones reconocidas: CEH, CISSP,
CompTIA.

CLASE 7

» Clasificacion de amenazasy tipos de
ataques.

» Impacto de ataques cibernéticos en la
organizacion.

» Uso del framework MITRE ATT&CK.

» Analisis de casos reales con TTP.

» Estudio de riesgos y consecuencias por

tipo de ataque.

DIPLOMADO
Administrador de Redes Linux
con Orientacién en Ciberseguridad

CLASE 8

» Herramientas de reconocimiento: Nmap,
Wireshark, Maltego.

» Andlisis de vulnerabilidades con Nessus y
OpenVAS.

» Obtencién de informacidn en redesy
sistemas.

» Técnicas de ingenieria social.

» Evaluacion de vectores de ataque.

CLASE 9

» Defensas de seguridad: prevencion,
contencidn, reaccion.

» Herramientas: firewall, IDS, IPS, SIEM.

» Casos de estudio y contramedidas.

» Gestion de incidentes y continuidad del
negocio.

» Cultura de seguridad organizacional.




FACULTAD
REGIOMNAL
DELTA,

CLASE 10

» Planificacién de evaluaciones de
seguridad.

» Seleccién de herramientasy
metodologias.

» Cronograma y acuerdos de
confidencialidad.

» Elaboracién de informes técnicos.

» Introduccion a tendencias futuras: |1A,
Cloud, loT.

CLASE T

» Analisis de la Ley de Proteccion de Datos
Personales (25326).

» Ley de Delitos Informaticos (26388).

» Ley de Firma Digital (25506).

» Responsabilidades legales del gestor de
ciberseguridad.

» Evaluacion de marcos legales en sectores
criticos.

CLASE 12

» Modelos NIST y COBIT: estructuray
objetivos.

» Aplicacion practica en gobernanza de TI.

» Comparacion y complementariedad.

» Responsabilidad de la alta direccion.

» Ejemplos de aplicacion en empresas

reales.

CLASE 13

» Estandares ISO/IEC 27001y 27002:
estructura y controles.

» Gestion del SGSIy mejora continua.

» Implementacién de controles: técnicos,
fisicos, humanos.

» Evaluacion de desempefio y métricas.

» Contextualizacion con normativas locales

e internacionales.

DIPLOMADO
Administrador de Redes Linux
con Orientacién en Ciberseguridad

CLASE 14

4

4

4

4

4

Buenas practicas: ITIL, SABSA, OWASP.
Integracion con ISO y NIST.

Desarrollo de PSI (Politica de Seguridad
de la Informacion).

Evaluaciéon de riesgos y controles
apropiados.

Auditoria y monitoreo continuo.

CLASE 15

»

4

4

4

»

Concepto de continuidad del negocio.
Normas ISO 22301y 27031.

Relaciéon entre continuidad y
ciberseguridad.

Analisis de impacto y planificacion
estratégica.

Integracion con estandares de gestiéon de

seguridad.
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CLASE 16

» Gestion de incidentes en un SOC.

» Ciclo de vida de incidentes: deteccion,
respuesta, recuperacion.

» Andlisis forense digital: técnicasy
preservacion de evidencia.

» Comunicacion con ERISC y autoridades.

» Evaluaciéon post-incidente y mejora

continua.

CLASE 17

» Resiliencia organizacional: definiciony
principios.

» Disefio de sistemas resilientes:
redundancia, disponibilidad.

» Estrategias de recuperacion y mitigacion.

» Medicién de la resiliencia: KPIs y métricas.

» Fomento de una cultura de resiliencia.

CLASE 18

» Concepto y diseho de un SOC.

» Tipos de SOC: interno, gestionado, virtual.

» Componentes clave: personal, procesos,
herramientas.

» Uso de SIEM y herramientas de
monitoreo.

» Evaluacion de la efectividad y mejora

continua.

CLASE 19

» Definicion y aplicaciones de IA en
ciberseguridad.

» Algoritmos de MLy Deep Learning.

» Ventajas y desafios del uso de IA.

» Aplicaciones reales: analisis de trafico,
prediccién de ataques.

» Conceptos clave: NLP, aprendizaje

supervisado/no supervisado.

DIPLOMADO
Administrador de Redes Linux
con Orientacién en Ciberseguridad

CLASE 20

» Identificacion de patrones en datos de
seguridad.

» Técnicas de deteccion de anomalias.

» Analisis de trafico de red con IA.

» Algoritmos comunes: clustering,
correlacién, series temporales.

» Casos practicos con datasets reales (p.
ej. CICIDS 2017).

CLASE 21

» Prevenciéon de ataques en tiempo real.

» Sistemas IDS basados en |A.

» Tipos de deteccién: estadistica, ML,
heuristica.

» Evaluacion de efectividad de modelos.

» Técnicas de aislamiento de amenazas en

entornos reales.
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CLASE 22

» Automatizacion de analisis y respuesta a
incidentes.

» Algoritmos predictivos en ciberseguridad.

» Analisis de logs con herramientas
automatizadas.

» Desarrollo de modelos supervisados y no
supervisados.

» Uso de transformers y redes neuronales

para ciberseguridad.

CLASE 23

» Gobierno de la Seguridad de la
Informacién (GSI).

» Estructura organizacional y normativa
(ISO 27014).

» Planificacién estratégica de seguridad
(PESI).

» Perfil y funciones del CISO.

» Evaluaciéon del contexto y cultura

organizacional.

DIPLOMADO
Administrador de Redes Linux
con Orientacién en Ciberseguridad

CLASE 24

» Gestidon de proyectos de ciberseguridad.

» Fases del proyecto: inicio, gjecucion,
cierre.

» Analisis de riesgos y cumplimiento
normativo.

» Gestion del cambio y concientizacion.

» Transferencia de conocimiento y mejora

continua




	Botón 15: 
	Página 2: 

	Botón 16: 
	Página 2: 

	Botón 11: 
	Página 3: 
	Página 4: 
	Página 5: 
	Página 6: 
	Página 7: 
	Página 8: 

	Botón 12: 
	Página 3: 
	Página 4: 
	Página 5: 
	Página 6: 
	Página 7: 
	Página 8: 

	Botón 13: 
	Página 9: 
	Página 10: 
	Página 11: 
	Página 12: 
	Página 13: 

	Botón 14: 
	Página 9: 
	Página 10: 
	Página 11: 
	Página 12: 
	Página 13: 



